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Resumen

- Si bien las tecnologias emergentes privadas virtuales hasta la adopcion

de estructuras de movimiento

la indiferencia o incompetencia,

y el activismo en linea inicialmente
empoderaron las campafias no
violentas, hoy los activistas se
ven desafiados por los regimenes
autoritarios armados contecnologias
de represion digital optimizadas.

Las entrevistas que se realizaron
en nueve paises revelan como
los activistas se estan adaptando
a la nueva realidad del sofisticado
autoritarismo digital. Los activistas han
realizado importantes innovaciones
técnicas y organizativas, desde
la sistematizacion del cifrado de
extremo a extremo y las redes
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descentralizadas.

Sin embargo, sigue habiendo
grandes obstaculos. Los activistas
luchan para encontrar una relacion
de equilibrio entre la seguridad
digital y la comodidad, la dificultad
en la coordinacion en el ambito del
movimientoy la creciente complejidad
técnica del panorama digjital.

Ademas, los activistas no violentos
seenfrentanapoderosasempresas
tecnoldgicas internacionales
que ayudan, ya sea mediante

a los autocratas digitales en sus
esfuerzos represivos.

Los partidarios internacionales
deben acelerar el ritmo de las
adaptaciones digitales de los
activistas y obstruir la innovacion
autocrdtica. Entre los temas
prioritarios, se encuentran rectificar
las desigualdades geograficas en
el acceso a la capacitacion, crear
redes transnacionales de activistas
y endurecer la regulacion para
evitar una mayor difusién de las
tecnologias de represion digital.
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Partidarios de la oposicion bielorrusa encienden las luces de sus teléfonos inteligentes durante un mitin en la Plaza de la
Independencia en Minsk, Bielorrusia, el 20 de agosto de 2020. (Fotografia de Dmitri Lovetsky/AP)

Introduccion

Las tecnologias emergentes han transformado la accion no violenta del siglo XXI. Luego de
asombrosos avances en la comunicacion digital y la expansion global del acceso a Internet, los
activistas han adoptado tecnologias emergentes para preparar, organizar y expandir sus demandas.
Estastecnologias han permitido a los activistas coordinar rapidamente movimientos descentralizados
y sin lideres vinculados tanto a las periferias nacionales como a publicos internacionales, exponer de
manera dréstica los abusos contra los derechos humanos antes ocultos en una negacion admisible
y alimentar vibrantes discursos civicos en ecosistemas en linea liberados de los guardianes
de medios tradicionales! Es dificil identificar una campafia no violenta actual que no tenga una
presencia considerable en linea. Desde Hong Kong hasta Sudan del Sur, Venezuela y otros lugares,
el espacio virtual es un dmbito determinante para la accidn no violenta.

Estas ventajas del activismo en linea fueron especialmente pronunciadas durante periodo de la
Primavera Arabe, donde jévenes pioneros rapidamente dominaron el campo digital, lo que dejé
a los autdcratas ingenidndoselas para contener arrebatos inesperados de disidencia.? Algunos
persisten. Sin embargo, estos dias de euforia incipiente dias dieron paso a la represion digital, la
restriccion de libertades en linea y el retroceso democratico. Como se documenté en un informe
anterior del Instituto de Paz de los Estados Unidos y en cada vez mas publicaciones sobre
autoritarismo digital, la mayoria de los activistas ahora enfrentan regimenes inteligentes desde el
punto de vista tecnoldgico armados con censura digital, vigilancia y técnicas de desinformacion.?
Estas autocracias digitales mas sofisticadas amordazan a los criticos en linea, se infiltran en foros
de oposicidn, controlan a activistas tanto en linea como fuera de linea, y crean arquitecturas
legales y pseudolegales para forzar a las empresas tecnoldgicas a facilitar la represion.
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Lasautocraciasdelmundose estdnadaptandordpidamente
a la era digital, como lo demuestra el ritmo continuo de
detenciones por activismo en linea y la disminucién de los

Los problemas de comodidad, la coordinacién

en el dmbito de los movimientos y la
- 4

incertidumbre sobre el siempre cambiante derechos digitales en todo el mundo.
;Cémo enfrentan este problemalos activistas no violentos

y qué pueden hacer para salir fortalecidos por otro lado?
A partir de entrevistas con veinticinco activistas de nueve
paises, este informe documenta como los activistas se
estdn adaptando a las nuevas formas de represion digital.®
Estos activistas se estdan movilizando en torno a una amplia
variedad de temas y con diferentes niveles de experiencia
(algunos son jovenes activistas por los derechos digitales,
mientras que otros son experimentados defensores de las luchas por la democratizacion y hay
incluso constructores de paz a nivel local).® Sus relatos esclarecen los desafios a los que se
enfrentan los activistas en un rango de autocracias digitales, desde regimenes de alta capacidad,
como Rusia y China, hasta paises como Sudan del Sur o Bangladés, donde el Gobierno adoptd
recientemente algunos de los elementos clave de la represion digital.
Las entrevistas destacaron las siguientes tres tendencias clave:

panorama de seguridad digital dejan a
los activistas vulnerables a la represién
digital. Estos problemas se exacerban por
una desigualdad significativa en el acceso

a la capacitacion en seguridad digital.

- Los activistas descubrieron muchas adaptaciones creativas a la nueva realidad del
autoritarismo digital. Las medidas de seguridad digital son mds comunes y mejor
comprendidas entre los activistas en la actualidad que incluso hace algunos afios. Mas
activistas han adoptado tecnologias, estructuras organizativas y practicas comunitarias
para comunicarse de manera mds segura, mantenerse resilientes frente a la represién
digital y seguir impulsando el cambio. Algunos incluso utilizan tecnologias emergentes
avanzadas para promover su activismo de maneras innovadoras.

«  Sin embargo, enfrentan dificultades persistentes para adaptarse al autoritarismo digital
y luchan por seguir el ritmo de los sofisticados regimenes de seguridad. Los problemas
de comodidad, la coordinacion en el dmbito de los movimientos y la incertidumbre sobre
el siempre cambiante panorama de seguridad digital dejan a los activistas vulnerables
a la represion digital. Estos problemas se ven agravados por una gran desigualdad en
el acceso a la formacion sobre seguridad digital: los activistas de los paises de alta
prioridad y las zonas urbanas disfrutan de un acceso facil, mientras que, andlogamente,
aquellos en riesgo en entornos mas marginales no son tenidos en cuenta.

- Los activistas estan luchando en mdiltiples frentes, no solo contra regimenes represivos,
sino también contra empresas tecnoldgicas que a menudo son indiferentes o incluso
hostiles ante sus necesidades. Las redes sociales son un activo indispensable para los
activistas; sin embargo, los requisitos de identidad y la moderacidn no transparente del
contenido algoritmico reprimen el activismo en estas plataformas. Del mismo modo, las
empresas tecnoldgicas se benefician de la venta de tecnologia de vigilancia contra el
terrorismo, pero eluden con cinismo la responsabilidad cuando los autdcratas utilizan
estas herramientas para silenciar a los disidentes.

Para enfrentar estos desafios, los activistas y sus partidarios internacionales necesitan acelerar
el ritmo de la innovacidn activista y obstruir la proliferacion de tecnologias de represion digital.
Esto ayudara a alejar el equilibrio tecnolégico de los autdcratas y acercarlo a las campafias de
accion no violenta que los desafian; de esta manera, se promovera la paz, la democracia y la
justicia social que esos movimientos pretenden lograr.
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Los activistas se adaptan a la
represion digital

Los recursos del autoritarismo digital, donde los regimenes autoritarios utilizan tecnologias
emergentes para involucrarse en censura, vigilancia y desinformacion, inicialmente tomaron
por sorpresa a muchos activistas. Llenos de optimismo sobre las formas en las que la tecnologia
digital los empoderaba para llegar a millones de personas con un clic, la mayoria calificd sus
evaluaciones iniciales de estas tecnologias como estrictamente positivas. Como dijo un activista
ruso: “Sin Internet, no tendriamos una sociedad civil”.

Este aprecio por el activismo digital surgié en gran parte de la falta de experiencia técnica
de los regimenes represivos. Muchos se acercaron a Internet no solo con indiferencia, sino
también con desdén activo, una actitud que demostré con gracia la incompetencia de parte de
su personal de base. Por ejemplo, un activista de Irédn contd una historia sobre un amigo que
hace una década habia sido interrogado durante horas por la policia sobre la identidad de un
misterioso conspirador llamado Sarvar sobre el que, supuestamente, habia estado hablando
con un amigo. Después de mucha confusidn, la policia generd los correos electrénicos
aparentemente incriminatorios, y el activista arrestado se dio cuenta de que los interrogadores
habian confundido el término server (servidor) con un nombre persa femenino.

Sin embargo, seglin documentan una gran cantidad de fuentes, la mayoria de los autdcratas
aprendieron rapido de sus primeros errores, a menudo después de revueltas masivas impulsadas
por las redes sociales’ La Revolucién verde de 2009 en Irén, las revueltas de la Primavera Arabe
en 2010 y 201, y las protestas en Rusia después de las elecciones legislativas de 2011 fueron
llamados de atencion especialmente importantes. China, que desarrolld un alto grado de capacidad
técnicay control desde el principio, fue la pionera innovadora que otros autdcratas de alta capacidad
intentaron imitar. Estados como Rusia e Irén han aprovechado las nuevas tecnologias para promulgar
regimenes integrales de censura, vigilancia y desinformacion. Arrestos de gran repercusion mediatica
demostraron la necesidad de adaptacion de casi todos los activistas de estos paises.

En paises coninfraestructuras de represion digital menos desarrolladas, la necesidad de adaptacion
ha sido menos evidente. Muchos activistas, despreocupados por la rudimentaria capacidad técnica
de sus Gobiernos, siguieron descuidando incluso los fundamentos de la higiene digital en linea, y ni
hablar de los protocolos de seguridad digital integral. Sin embargo, incluso en estos paises, cambios
recientes les han dado motivos para repensar sus practicas. Un activista ambiental de Bangladés
informé que algunos de sus colegas habian pensado seriamente en la seguridad en linea. La
aprobacion de la Ley de Seguridad Digital del pais en septiembre de 2018 y varios casos en los que
los regimenes controlaron y publicaron contenido privado bochornoso de destacados activistas han
llevado a estos colegas a cambiar radicalmente la forma en que interactdan con la Internet. De manera
similar, activistas de Suddn del Sur informaron que hace poco cambiaron a plataformas digitales mas
seguras después de casos de pirateria de teléfonos inteligentes y cuentas de redes sociales.

Importantes revelaciones de las tecnologias avanzadas de vigilancia también dieron forma a la
conversacion sobre adaptacién. En particular, muchos activistas expresaron su preocupacion
por el proyecto Pegasus, que expuso la venta del software distintivo de la empresa israeli NSO
Group a muchos Gobiernos autoritarios, que lo usaron para vigilar a activistas y politicos de
la oposicidn.® Mientras que la mayorfa de los ataques de phishing requieren que el objetivo
haga clic en un vinculo o abra un correo electrénico, Pegasus infecta dispositivos electrénicos
privados sin ninguna accion del usuario. Muchos activistas mencionaron a Pegasus, y si bien la
mayoria dijo que confiaba en que su Gobierno no tenia los recursos para desplegar a escala
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este tipo de vulnerabilidades de seguridad, lo sefialaron como un ejemplo de las herramientas
de represion digital cada vez mas malignas que los autdcratas tienen a su disposicion.

Ademads, algunos activistas se resistieron a la idea de responder a la represion digital
implementando mejores practicas de seguridad, y algunos rechazaron la idea de contrarrestar
la vigilancia gubernamental. Un instructor de seguridad digital sefialé una cultura de martirio o la
sensacion de que evadir la vigilancia era admitir tacitamente que se estaba haciendo algo mal,
e hizo hincapié en la necesidad de cambiar la conversacidn entre los activistas de una centrada
en no haber hecho nada malo a otra centrada en como la seguridad digital preserva la resiliencia
de los activistas a largo plazo. Sin embargo, incluso quienes rechazaron la necesidad de hacer
esto indicaron una lenta adopcion de herramientas especificas para impedir la represidn digital.

El resultado de estos procesos ha sido un gran repunte del interés en la seguridad digital y un
conjunto de adaptaciones innovadoras en evolucién ante el autoritarismo digital. El alcance de
sus cambios de conducta varié de manera significativa, pero todos los activistas reconocieron la
importancia de adaptarse a las nuevas herramientas de represion digital e identificaron formas
de hacerlo. Una persona entrevistada dijo lo siguiente:

Supongamos que habia un taller para activistas y se organizaban dos sesiones de grupos
pequefios, una sobre recaudacion de fondos y otra sobre seguridad digital. En ese momento,
todos querfan participar en la sesion de recaudacion de fondos y nadie en la de seguridad
digital. Pero ahora, como se trata cada vez mas de una cuestion de vida o muerte, las personas
realmente estan aprendiendo sobre herramientas digitales. Hoy, ese taller podria tener el 70 % de
las personas en la sesion de recaudacion de fondos y el 30 % en la sesion de seguridad digital.

ADAPTACIONES TECNICAS

El primer conjunto de adaptaciones implica cambios técnicos en las herramientas, las plataformas
y los dispositivos que los activistas usan para presentar y coordinar sus acciones. Gran parte
de este proceso pretende abordar el desafio de la legibilidad, es decir, comunicaciones a las
que “el Estado pueda acceder y que pueda interpretar con facilidad”.® La tecnologia emergente
facilita la legibilidad del mundo social y politico por parte de los regimenes autoritarios, lo que
les permite observarlo integralmente con soltura. Por o tanto, los activistas han intentado
cambiar sus practicas técnicas por vias ilegibles para los posibles observadores del Gobierno.

Un paso clave es pasar de las redes sociales y las plataformas de comunicaciones que
pueden censurarse o vigilarse facilmente a aquellas que se mantienen confidenciales mediante
un cifrado sdlido. Las formas de comunicacidn en linea que utilizan cifrado de extremo a extremo
(E2EE) son préacticas estdndar para la mayorfa de los activistas en entornos mds complejos,
pero siguen siendo relativamente raras en entornos con una represion gubernamental menos
extrema. Activistas informaron que la mayoria de las herramientas de E2EE mas importantes,
como la plataforma de mensajeria Signal o el servicio de correo electrénico ProtonMail, son
comunes entre los circulos activistas en sus paises. Muchos informan que cambian entre estas
plataformas para las comunicaciones internas confidenciales y otras mas populares como
WhatsApp o Facebook Messenger para comunicaciones externas menos confidenciales.

Otra adaptacion importante ha sido el uso mas uniforme de redes privadas virtuales (VPN). Cuando
un usuario se conecta a Internet a través de una VPN, sus datos pasan de la computadora a un
servidor externo a través de una conexion cifrada. Luego el servidor externo se conecta al sitio web o
servicio al que el usuario desea acceder y vuelve a enviar los datos al usuario a través de esa misma
conexion cifrada. De este modo, se evita que partes externas vigilen o censuren el trafico web de un
usuario. Como los servidores VPN suelen estar ubicados en otros paises, también pueden ayudar
a los usuarios a acceder a sitios web internacionales que su Gobierno censura a nivel nacional.
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Manifestantes miran su teléfono
inteligente en Hong Kong el 12 de junio
de 2019. El espacio virtual es un ambito
determinante para la accién no violenta,

y los foros en linea an6nimos abiertos
como LIHKG han servido como
plataformas organizadoras cruciales.

(Fotografia de Kin Cheung/AP)

Por ejemplo, todos los activistas
rusos entrevistados para este
informe consideran el uso de una
VPN una practica estdndar basicay
lo hacen cada vez que se conectan
a Internet. Un activista irani informé
que “dentro de Irdn, el 99 % de los
activistas usan una VPN".

Una tercera adaptacion técnica
comin es el cambio de las
practicas de almacenamiento de
datos. Los activistas dijeron que la
vulnerabilidad mds grave era que las fuerzas de seguridad los detengan a ellos 0 a uno de sus colegas
activistas y adquieran posesion de su teléfono o computadora. Por lo general, con el dispositivo fisico
en su poder, las fuerzas de seguridad pueden obligar a los activistas a desbloquearlo y luego acceder
a registros de comunicaciones confidenciales y documentos organizativos. Los activistas informaron
varias maneras técnicas de abordar esta situacion. Un activista en Rusia informé que borraba todos los
mensajes y datos que habia en su dispositivo cada tres dias. Este es un enfoque extremo, pero muchos
activistas informaron que utilizan adaptaciones similares, como activar la configuracion en aplicaciones
de mensajeria que elimina los mensajes de manera automadtica, almacenar datos Unicamente en
servidores cifrados en la nube en lugar de en dispositivos fisicos y borrar toda la informacién de su
dispositivo si sienten peligro inminente de ser arrestados. También es importante el software que permite
la eliminacion remota o codigos para eliminar rdpidamente los datos desde la pantalla de blogueo.

ADAPTACIONES NO TECNICAS

Tal vez incluso mds importantes que las adaptaciones técnicas son las adaptaciones no técnicas,
es decir, modificaciones de las practicas en el &mbito del movimiento y los patrones de accidn
que promueven la resiliencia ante los desafios que plantea el autoritarismo digital.

Por ejemplo, el movimiento prodemocracia en Hong Kong, ademas de adoptar muchas
de las adaptaciones técnicas descritas, también ha reformado radicalmente la estructura del
movimiento. Mientras que la comunicacion inicial pasé de un pequefio grupo de lideres bien
identificados al movimiento mas amplio, la necesidad de protegerse contra la represion digital
ha llevado a una estructura mas difusa y descentralizada. En la actualidad, la mayor parte de la
actividad del movimiento tiene lugar en foros en linea anonimos abiertos, como LIHKG, similar
a Reddit. Estos debates incluyen lenguaje de grupo y bromas en cantonés para distinguir a los
participantes del movimiento de los saboteadores del Gobierno que intentan infiltrarse. Este
cambio ha dado lugar a una estructura de movimiento radicalmente horizontal en la que las
tacticas y la estrategia deben contar con la aceptacion general de todos los participantes.
También ha facilitado un activismo continuado (aungque reducido), incluso a pesar de la fuerte
represion fisica y digital del Gobierno.®
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Los activistas de Hong Kong han combinado esta
estructura descentralizaday andnima de foros de discusion
en linea con un aumento del activismo local en persona,
mediante el desarrollo de redes en sus vecindarios que
no dependen de la mediacion digital y que, por lo tanto, el
Gobierno tiene mas dificultades para detectar.

Si bien los activistas son cada vez mas
conscientes de la seguridad en linea, las
personas entrevistadas expresaron, con

frecuencia, cautela sobre sus esfuerzos

por adaptarse al autoritarismo digital. De manera similar, varios activistas describieron un

meticuloso enfoque en no tener “nada que ocultar” como

una de sus principales adaptaciones no técnicas. Toman todas las medidas técnicas que

pueden para frustrar la vigilancia del Gobierno y los esfuerzos de censura, pero tratan cualquier

comunicacion en linea, incluso en los canales mds seguros, como informacion que podria ser
controlada y utilizada en su contra.

Otra adaptacion no técnica clave consiste en aumentar la presion social entre los grupos de
activistas sobre la importancia de la seguridad digital. Muchos grupos, en particular los que trabajan
en contra de los autocratas digitales mas sofisticados, analizaron el desarrollo de protocolos
de seguridad detallados, lo que fue un tema comudn de conversacion entre ellos y sus colegas
activistas. “Es lo primero en lo que pienso cuando me despierto por la mafiana”, dijo un activista porla
democracia e instructor de seguridad digital. Un activista ruso informé que mantenian sus protocolos
de seguridad digital utilizando una combinacidn de leve humillacién social y duras consecuencias
profesionales. “Cuando vemos que alguien no cumple con el protocolo de seguridad, por lo general
porque deja su computadora portatil abierta cuando no la esté usando, debe comprar pizza para
todos lo que estén en la oficina. Si sucede nuevamente, esa persona es despedida”.

Desafios actuales de la seguridad digital

Si bien los activistas son cada vez mas conscientes de la seguridad en linea, las personas
entrevistadas expresaron, con frecuencia, cautela sobre sus esfuerzos por adaptarse al
autoritarismo digital. De sus inquietudes surgen cuatro desafios generales y persistentes a los
que se enfrentan los movimientos en la era digital.

RELACION ENTRE SEGURIDAD Y COMODIDAD

El primer desafio es un problema conocido comidnmente como relacion entre seguridad
y comodidad. Las medidas de seguridad mds eficaces tienden a ser mds engorrosas y menos
faciles de usar, por lo que es menos probable que los voluntarios de los movimientos las
adopten ampliamente.

Tal vez el ejemplo més claro de esta relacion sea el uso de VPN. Como se describid antes,
muchos activistas en contextos especialmente represivos utilizan las VPN de manera regular. Sin
embargo, otros las rechazaron porque eran de dificil acceso, lentas y supuestamente innecesarias
para las actividades en linea “no confidenciales”™ Asimismo, muchos dicen que, aunque Signal
es mas seguro que Telegram y WhatsApp, siguen prefiriendo la funcionalidad de WhatsApp
y todavia deben migrar completamente de los servicios antiguos. Varias personas encuestadas
también indicaron que los grupos de chat anénimos son mas seguros que aquellos identificables,
pero los participantes se sienten mds incomodos y conflfan menos, lo que desalienta su uso. Estas
inquietudes no pueden compararse con la rigurosidad de un protocolo de seguridad integral,
que puede incluir eliminacion rutinaria de datos, teléfonos desechables, contrasefias complejas,
unidades cifradas, separacion cuidadosa de perfiles en linea de activistas y no activistas, y planes
de destruccidon remota de datos en caso de arresto, entre otras medidas.
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Parte de la reticencia a adoptar protocolos de seguridad eficaces proviene de la dependencia
de patrones establecidos a nivel grupal: los activistas necesitan interactuar con audiencias
masivas y, por lo tanto, no pueden cambiar faciimente de las plataformas consolidadas
a opciones mas nuevas y seguras que todavia deben desarrollar grandes bases de usuarios.
Pero gran parte del problema es simplemente la comodidad. Por ejemplo, un activista ruso
lamentd que algunos de sus colegas siguieran usando Mail.ru y Yandex, proveedores rusos
de correo electrénico y blsqueda en Internet con vinculos claros con el Kremlin, aunque
haya opciones seguras disponibles como ProtonMail. Otros hablaron sobre sus esfuerzos por
convencer a amigos y colegas activistas para que adoptaran nuevas plataformas o practicas
de seguridad, a veces sin resultado. Como bromed un instructor de seguridad digital iranf: “Los
activistas solo quieren presionar un botén y que todo se resuelva”. El deseo de comodidad de
los usuarios sigue dificultando la adopcidon de mejores practicas de seguridad.

COORDINACION EN EL AMBITO DEL MOVIMIENTO

Estrechamente conectado con la relacidn entre la seguridad y la comodidad esté el problema
de la coordinacion en el dmbito del movimiento: si bien la seguridad digital comienza con las
personas, la seguridad de las campafias es un esfuerzo colectivo, y los activistas pueden estar
tan confiados como sus colegas menos confiados.

El desafio de la legibilidad es el centro de esta inquietud. A medida que pasamos cada
vez mas tiempo en linea, los procesos civicos que antes eran demasiado sutiles para advertir
o demasiado complejos para analizar ahora estdn documentados fielmente en listas de amigos,
membresias en grupos, fotografias geolocalizadas, registros de chats e historiales de blsqueda.
Los regimenes represivos, especialmente aquellos armados con tecnologias avanzadas de
vigilancia y procesamiento automético de datos, pueden aprovechar estos datos para identificar
e ingresar en redes enteras de activistas. El teléfono desbloqueado o la cuenta pirateada de
un usuario descuidado puede comprometer a muchos activistas, como bromed un activista de
Hong Kong: “Si se me cae el teléfono, todos los miembros de mi equipo saldran perjudicados”.
Las personas entrevistadas relataron episodios desgarradores en los que regimenes detenfan
a activistas, los obligaban a desbloquear sus dispositivos vy, luego, usaban la informacion
para fundamentar casos y rastrear a mds activistas. Un activista describid el acceso ilegal al
grupo de Facebook que coadministraba, que otorgd temporalmente el control del grupo a la
policia, a pesar de que los otros administradores estaban protegidos. Estas anécdotas ayudan
a explicar la frustracion de algunas personas encuestadas por la falta de proteccion de los
datos de los demas. Como dijo el mismo activista de Hong Kong, los colegas descuidados
estan “destruyendo a todo el equipo”.

Lamentablemente, este problema de coordinacién no tiene soluciones rapidas. La adopcién
generalizada de las mejores précticas de seguridad mejoraria la seguridad de los movimientos
colectivos, pero en muchos paises las normas de higiene digital siguen siendo deficientes
y cambian a paso lento. Dentro de los movimientos, los activistas pueden dividir sus contactos
para limitar el dafio ante cualquier infraccidn, falsificando redes locales desconectadas dentro
de las ciudades o los vecindarios. De hecho, los movimientos masivos descentralizados se
prestan naturalmente para esta estructura, aunque la division impone problemas inherentes de
coordinacidn, y las personas entrevistadas no lo mencionaron a menudo. Hace poco, muchos
activistas aceptaron autoeliminar mensajes en Signal, Instagram y otras plataformas para evitar
dejar un registro en los dispositivos de los demas. Estas medidas son Utiles, pero basicamente
solo pueden mitigar de manera parcial los riesgos del activismo en linea interconectado.
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Personas sosteniendo carteles que dicen “iLibertad para Navalni!” y con las luces de sus teléfonos inteligentes encendidas durante un mitin
en apoyo al lider opositor encarcelado Alexéi Navalni en Mosct el 21 de abril de 2021. (Fotografia de Alexander Zemlianichenko/AP)

COMPLEJIDAD E INCERTIDUMBRE

Un tercer desafio es la naturaleza intrinsecamente compleja y cambiante de la tecnologia digital,
que genera incertidumbre tanto entre los activistas como entre el publico, lo que provoca que
a los activistas les cueste comprender e implementar las mejores practicas.

La tecnologia digital se desarrolla con rapidez, con frecuencia tras puertas cerradas en las
corporaciones, y el panorama legal sigue siendo turbio. Las aplicaciones y los programas que son
seguros un dia estan comprometidos o blogueados al dia siguiente, los regimenes adquieren nuevas
funciones de vigilancia y censura, las aplicaciones cambian sus configuraciones de privacidad
o condiciones de servicio, y las empresas estdn mas dispuestas a cooperar con las nuevas leyes
locales de ciberseguridad. Varios activistas rusos dijeron que el aspecto legal es complejo en particular,
porque el Kremlin estd reformando las leyes que rigen el discurso en linea, lo que genera incertidumbre
entre los activistas sobre como se aplicardn en la practica. Los aspectos basicos de la seguridad digital
pueden encontrarse en muchas guias en linea, como las que ofrecen Electronic Frontier Foundation
(EFF), The Citizen Lab, Paradigm Initiative y la aplicacion Umbrella de Security First!? Sin embargo, estas
guias no estan traducidas a idiomas y contextos locales, y es posible que los activistas de los paises
donde mas se necesitan no puedan acceder a ellas o ni siquiera las conozcan. Ademas, la complejidad
técnica de los procedimientos de privacidad digital y el gran volumen de material pueden convertirse
en una curva de aprendizaje pronunciada para quienes no tienen experiencia en informatica.
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Al no tener fuentes acreditadas sobre estos temas, es posible que sea dificil mantenerse
al dia. La incertidumbre y el desacuerdo entre los activistas sobre las mejores practicas de
seguridad es algo comun. Por ejemplo, algunas personas encuestadas expresaron inquietudes
por la falta de seguridad de WhatsApp vy las practicas de compartir de datos, aun cuando otras
sostuvieron que la plataforma estd cifrada y es segura® Un activista irani por los derechos
digitales explicd que la confusidn sobre incluso una jerga informatica basica dificultaba poder
ayudar a los activistas iranies que intentaban conectarse a un servidor seguro.

Un aspecto clave de esta incertidumbre es que los activistas generalmente descubren que
sus medidas de seguridad son vulnerables solo después de haber fallado. En este sentido,
suelen ser, por desgracia, reactivos, no proactivos. Por ejemplo, las personas encuestadas
empezaron a desconfiar de los grupos de Facebook o a abandonar grupos infiltrados de
Telegram o WhatsApp solo después de que los administradores de esos grupos (en algunos
Casos sus propias cuentas) habian sido pirateados. Del mismo modo, dado que los activistas por
lo general no pueden detectar la vigilancia encubierta del régimen ni los intentos de pirateria
en tiempo real, nunca pueden sentirse del todo seguros de haber hecho lo suficiente para
protegerse. La carga cognitiva de la incertidumbre agobia incluso a aquellos que siguen todas
las precauciones recomendadas.

Una respuesta comun a esta falta de conocimiento son los programas de educacion
y capacitacién. Algunas personas encuestadas habian participado en capacitaciones sobre
seguridad digital y dominaban los aspectos basicos. Sin embargo, estas capacitaciones tienen
un alcance limitado; las personas encuestadas sin capacitacion expresaron su inquietud
por la ignorancia relativa sobre el tema, y casi todos querian mds asesoramiento. Ademds,
la capacitacion sobre seguridad digital tendid a reforzar las desigualdades en el acceso a la
comunidad internacional. Grupos reconocidos en paises de alta prioridad, como Rusia, pueden
acceder a capacitaciones bdsicamente cuando quieran, pero los de paises como Sudan del
Sur pocas veces tuvieron acceso a asesoramiento sobre seguridad digital. Estos problemas de
acceso son exacerbados por el agravamiento de la represion, en el sentido de que los grupos
locales de derechos digitales restringen su alcance a los activistas que conocen y pueden
autorizar la proteccidn de los instructores del pais de la vigilancia del régimen.

AUMENTO DE LA CAPACIDAD DEL GOBIERNO
Por ultimo, los desafios descritos se magnifican ante la capacidad cada vez mayor de
los regimenes en términos de represion digital. A pesar de la variacion significativa en la
competencia técnica entre los paises, la mayoria de los regimenes compensan el tiempo
perdido, lo que aumenta la presion sobre una generacion de activistas nativos digitales que
alguna vez estuvieron acostumbrados a tener el control del espacio virtual® En la actualidad,
los activistas de Irén (en contraste con los de hace una década, cuando el régimen no estaba
familiarizado con la tecnologia digital) le temen al astuto y deshonesto programa de vigilancia
digital, que apunta a activistas locales y extranjeros. Una activista irani que vive en el extranjero
describié como los funcionarios iranies habian intentado engafiarla con mensajes del teléfono
de su hermano detenido. A fines de 2020, Iran también participd en intentos de phishing
avanzado en Suecia con una aplicacién maliciosa (malware, en inglés) al parecer disefiada para
ayudar a los hablantes persas a obtener una licencia de conducir local®

Esta creciente represion digital no se limita a Irédn. Un activista ruso contd que, hace diez afios,
rusos de todo tipo publicaban sin temor en Facebook sobre las protestas contra Putin. Ahora,
él y otros activistas estdn preocupados por la aplicacion extrema por parte del Kremlin de las
leyes de censura y discurso digital, que facilita el omnipresente sistema de vigilancia SORM
(sistema de medidas de investigacion operativa) que ha permitido el acceso sin restricciones
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al tréfico de Internet ruso no cifrado, junto con la mayor capacidad del régimen para bloquear
o reducir el tréfico de sitios web internacionales e incluso VPN. En Nicaragua, la represion fisica
se une a una nueva ley de delitos cibernéticos (enero de 2021), que penaliza cualquier noticia
supuestamente falsa o distorsionada que se difunda en linea, lo que empuja a los activistas a la
clandestinidad. En Sudan del Sur, para evitar la vigilancia del Servicio de Seguridad Nacional,
los activistas no hablan sobre temas confidenciales por teléfono® Los regimenes represivos
también estan aprendiendo a socavar las herramientas comunes de seguridad digital, como
bloquear proveedores de VPN o interceptar cédigos de autenticacion de dos factores enviados
a través de mensajes de texto. Aun asi, la herramienta represiva mas preocupante sigue
siendo la tecnologfa menos avanzada, ya que los regimenes obligan a los activistas detenidos
a desbloquear sus dispositivos vy, luego, a identificar a otros activistas para arrestarlos.

En resumen, el espacio civico en linea verdaderamente libre es cada vez mds escaso, lo
que provoca un efecto desalentador entre los activistas. El ejemplo reciente mas llamativo es
el de Hong Kong, donde en 2020, activistas desesperados cancelaron sus cuentas en redes
sociales en respuesta a una nueva ley de seguridad. Muchos activistas rusos huyeron del pais.
Aunque los activistas extranjeros siguen operando en linea, no pueden unirse a las protestas
fisicas en el pals, y algunos incluso limitan su contacto con los que permanecen en Rusia por
cuestiones de seguridad. De todos modos, algunas de las personas entrevistadas expresaron
su confianza en que podrian protegerse en linea, y la mayoria se resigna a la idea de que su
Gobierno podria, en dltima instancia, meterse en su vida privada si decidiera hacerlo. Tampoco
es necesario que los regimenes promulguen medidas represivas totales para desencadenar
este efecto desalentador, como explicé un activista de Hong Kong: solo un arresto al mes basta
para intimidar a los activistas y lograr la autocensura. Que muchos acepten con valentia los
riesgos como un sacrificio necesario para el activismo no los hace menos preocupantes.

Gigantes tecnologicos: ;Aliados
O enemigos¢

Mas alld de los Gobiernos hostiles, los activistas también enfrentan desafios de empresas
tecnoldgicas internacionales. Estas empresas utilizan su poder para dar forma a las posibilidades
del activismo en linea, una realidad inminente en la mente de casi todas las personas
entrevistadas. Como dijo un activista e instructor de seguridad digital: “Lo primero que pienso
cuando me despierto por la mafiana es qué hizo Facebook hoy”. Histéricamente, los gigantes
tecnoldgicos han priorizado sus ganancias por encima de la seguridad y las aspiraciones de los
activistas, y sus medidas a veces son perjudiciales para las campafias no violentas.

Otros han escrito en detalle sobre los derechos humanos y los gigantes tecnoldgicos en la era
digital” La siguiente seccién destaca dos dificultades principales para los activistas: el control
del contenido en las redes sociales y la rapida proliferacion de tecnologias de vigilancia digital.

CONTROL DEL CONTENIDO EN LAS REDES SOCIALES

Quién puede decir qué en linea es fundamental para la accién no violenta del siglo XXI. En este
sentido, las empresas de redes sociales dictan sus propias leyes, lo que delimita la libertad de
expresion en diversos contextos sociales y politicos, pero con poca responsabilidad respecto
de erroresincluso atroces. Sibien el control del contenido representa un desafio excepcional en
las mejores circunstancias, los empresarios tecnoldgicos de Silicon Valley han estado (y en gran
medida siguen estando) tragicamente mal preparados para administrar las responsabilidades
éticas y morales asociadas con el control del contenido.
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De forma paraddjica, las empresas de redes sociales
realizan tanto un control deficiente como excesivo del
contenido. Con respecto al control deficiente, Facebook
se expandié con rapidez a muchos paises sobre los que la
empresa carece incluso de conocimiento de las diferencias
culturales, ni que hablar de personal dedicado que domine los
idiomas locales. Como resultado, no logra controlar de manera
sistemdtica el contenido realmente violento. Por ejemplo, no
pudo restringir un aluvién de expresiones de odio contra los
rohinyas en Birmania que alimenté una campafia de limpieza
étnica en ese pais, ni controlar la incitacion al odio en Etiopia
durante la guerra civil en curso. En ambos casos, se debid a que la empresa no tenia apoyo linguistico
local, a pesar de las reiteradas advertencias internas. Activistas de Etiopia enviaron hojas de célculo de
Excel llenas de publicaciones ofensivas a Facebook para su eliminacion y, por o general, no recibieron
respuesta o, en algunos casos, en las respuestas se solicitaban las traducciones al inglés.®

Las empresas de redes sociales con
frecuencia aceptan las demandas del régimen
para eliminar el contenido de la oposicidn, lo
que las convierte directamente en cémplices
de la represion autocradtica. Asombrosamente,
esta prdctica es comun y a menudo se

produce en respuesta a solicitudes privadas.

Con respecto al control excesivo, los ejemplos de censura injustificable son tantos que
desafian el registro integral’® El problema empeoré cuando las grandes empresas de redes
sociales, abrumadas por la gran cantidad de publicaciones diarias, cambiaron a un control
algoritmico del contenido que incorpora sesgos sistematicos. Facebook ha blogueado
publicaciones propalestinas que los censuradores relacionan por error con terrorismo; por otro
lado, los censuradores antiviolencia de YouTube eliminan videos, publicados por activistas, de
los crimenes de guerra del régimen de Assad.?° Hace poco, Facebook empoderd a un nuevo
organismo, la Junta de Supervision, que ha revertido algunas de sus decisiones de censura.
Sin embargo, los millones de eliminaciones injustas que quedan sin resolver eclipsan el tiempo
y los recursos limitados que tiene la Junta de Supervision para presentar apelaciones.?

Ademas, las empresas de redes sociales con frecuencia aceptan las demandas del régimen
de eliminar el contenido de la oposicidn, lo que las convierte directamente en complices de
la represion autocrdtica. Asombrosamente, esta practica es comun y a menudo se produce
en respuesta a solicitudes privadas. Por ejemplo, el director ejecutivo de Facebook, Mark
Zuckerberg, autorizé personalmente censurar el contenido de la oposicién antes del congreso
del partido de Vietnam en enero, y hace poco, Google y Apple cedieron a las presiones para
eliminar la aplicacion de votacion inteligente “Smart Voting” del lider opositor Alexei Navalny el
dia de las elecciones de 2021 en Rusia.?? Es indiscutible que dicha censura es contraria a los
valores democréticos liberales. Sin embargo, las empresas de redes sociales suelen ceder ante
las leyes locales (para preservar asi el acceso al mercado), incluso cuando las leyes locales no
concuerdan con las leyes internacionales sobre derechos humanos.

El control del contenido a escala es un desafio sin una solucién directa. La censura automatica
puede limitar las expresiones de odio, pero también censurar sin querer contenidos de activistas
auténticos. Por esa razdn, los esfuerzos continuos de la Union Europea por responsabilizar a las
empresas de redes sociales por el contenido pueden ser contraproducentes: las empresas
pueden imponer una censura absolutamente estricta para evitar la exposicion legal y restringir
asi el alcance global de los activistas.?® Sin embargo, lo que estd claro es que las grandes
empresas de redes sociales ingresaron en nuevos mercados sin prestar demasiada atencidn
a las posibles inquietudes de seguridad y, con demasiada frecuencia, anteponen su deseo
de obtener ganancias a los derechos humanos de sus usuarios activistas. Que solo Reddit
haya cumplido en su totalidad los Principios de Santa Clara para el control del contenido,
un parametro relativamente bajo, sugiere que existe una desconfianza fundamental de los
activistas con respecto a los gigantes tecnoldgicos.?*
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TECNOLOGIAS DE VIGILANCIA

Otra gran inquietud es la venta de tecnologias de doble uso a regimenes que facilitan la
represion violenta de forma directa. El ejemplo reciente mas destacado es NSO Group de
Israel y su programa informatico espia (spyware, en inglés) Pegasus, que al parecer se vende
con fines antiterroristas, pero que en realidad esta vinculado a la vigilancia ilegal de miles de
objetivos licitos por parte de regimenes represivos.

Dicho esto, la raiz del problema es mds mundana que las innovadoras vulnerabilidades sin clics.
Durante afios, empresas privadas han vendido la tecnologia de doble uso necesaria para el filtrado
y la vigilancia de contenido bdsico a dictaduras despiadadas, en algunos casos con el respaldo
directo de los Estados Unidos y otras democracias liberales occidentales.?® Esto ha permitido a los
regimenes que no tienen industria tecnoldgica nacional desarrollar una mejor capacidad represiva
digital. Entre muchos otros ejemplos, el régimen militar de Birmania ha utilizado equipos de vigilancia
occidentales para aplastar a la oposicién actual y lograr el reciente golpe de Estado.?® Sudan del
Sur depende de la tecnologia de vigilancia israeli para vigilar a sus ciudadanos.?” Y Bielorrusia utilizo
tecnologia de inspeccion profunda de paquetes de la empresa canadiense Sandvine para incluir
sitios web de la oposicién en la lista negra durante sus elecciones presidenciales de 2020.28

En la mayoria de estas democracias, la comercializacion de tecnologia de doble uso esta al
parecer regulada por las leyes existentes. Sin embargo, como lo demuestra la rdpida propagacion
de latecnologia de vigilancia occidental a las autocracias del mundo, estas regulaciones son débiles,
se las puede ignorar con facilidad y estdn mal aplicadas.?® De este modo, la industria privada ha
facilitado la proliferacion mundial de tecnologias represivas digitales, en detrimento de los activistas.

DEFENSA DE LOS DERECHOS DIGITALES

En respuesta a estos desafios, los activistas han aceptado la necesidad de una defensa
transnacional de los derechos digitales. Los movimientos sociales modernos no pueden
abandonar el activismo en linea, por lo que los activistas estdn haciendo un gran esfuerzo para
luchar contra la complicidad de los gigantes tecnoldgicos con el autoritarismo digital.

Para empezar, trabajan para apelar al control injustificado del contenido. A veces, aprovechan
los vinculos personales con quienes tienen buenos contactos en la industria tecnoldgica o con
periodistas que actian como intermediarios entre los activistas y los equipos de redes sociales.
Por ejemplo, en 2010, el empleado de Google Wael Ghonim pudo usar su influencia como
empleado de una importante empresa tecnoldgica para deshacer rapidamente el bloqueo
de Facebook de la pdgina “We Are All Khaled Saeed” (Todos somos Khaled Saeed) que él
administraba, un importante foro para hablar sobre politica y violencia policial en Egipto. La
pdgina se llama asi por un joven que habfa sido asesinado a golpes por la policia a principios
de ese afio.3° De manera similar, un activista de Sudan del Sur informd que se comunica de
manera habitual con Facebook para identificar usuarios maliciosos y ayudar a los activistas
a resolver problemas. En otros casos, surgen amplias campafias transnacionales de defensa
para combatir el abuso sistematico que, a menudo, se presentan en las propias plataformas
ofensivas, como las campafias palestinas contra la censura en Facebook

Este sistema de rectificacion no es ideal porque privilegia a los usuarios con buenos contactos
que hablan inglés con fluidez y tienen vinculos con empresas tecnoldgicas estadounidenses.
Un activista de Sudan del Sur informd que pudo lograr que Facebook eliminara o restableciera
el acceso a su antigua cuenta que los agentes del régimen habian pirateado. Como se
menciond, la mayoria de las apelaciones de los usuarios a la censura algoritmica incorrecta no
se procesan, Y los fracasos de Facebook en Birmania y Etiopia evidencian atiin mas los limites del
alcance activista a las empresas de redes sociales. Sin embargo, la retroalimentacion colectiva
constante es una herramienta esencial para la defensa de los derechos de los usuarios.
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Wael Ghonim, en el centro, llega a la plaza Tahrir en El Cairo después de la declaracion televisada del presidente egipcio Hosni Mubarak a la nacion el
10 de febrero de 2011. Ghonim utiliz6 sus conexiones tecnoldgicas para deshacer un bloqueo de Facebook. (Fotografia de Tara Todras-Whitehill/AP)

En un nivel més amplio, la necesidad de defender los derechos digitales ha fomentado una
nueva especializacion entre los activistas en torno a estas cuestiones. Algunas de las personas
entrevistadas para este informe se autoidentificaron como activistas de derechos digitales y se
han dedicado a preservar Internet como un espacio para la libertad de expresién y el cambio
social. Quienes no tenian habilidades técnicas especializadas con frecuencia informaron que
conocian a alguien o algdn grupo al podian recurrir para obtener ayuda. Sus esfuerzos se parecen
a las actividades de organizaciones internacionales como EFF, The Citizen Lab, Paradigm Initiative
y muchas otras que han establecido colaboraciones laborales duraderas con comunidades
activistas, y ofrecen asesoramiento técnico y capacitacion, documentan la propagacion global de
programas informaticos espias (spyware) y otras practicas abusivas, y presionan tanto a los gigantes
tecnoldgicos como a los Gobiernos de todo el mundo para que realicen las reformas necesarias.

Estos son acontecimientos aceptados, lo que sugiere que las comunidades activistas estan
desarrollando constantemente el conocimiento, la capacidad y los vinculos internacionales
necesarios para combatir el autoritarismo digital. Sin embargo, el campo de juego sigue estando
desnivelado, porque los activistas compiten contra Gobiernos represivos con mejores recursos
y que también presionan a los gigantes tecnoldgicos. Estas empresas han demostrado una
buena predisposicion a cumplir con las solicitudes de desmantelamiento y las restricciones de
acceso a fin de preservar la participacion en el mercado, a pesar de la indignacion de activistas.
Otras venden de manera intencional equipos de vigilancia avanzada a las dictaduras con fines de
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lucro y eluden con cinismo la responsabilidad cuando esa tecnologia se utiliza inevitablemente
para reprimir a los activistas pacificos. Como se analiza en las siguientes recomendaciones,
la presion publica ha tenido algunos éxitos notables al obligar a las empresas tecnoldgicas
a cambiar su comportamiento. Sin embargo, muchos de sus negocios se llevan a cabo fuera
del ojo publico, y las victorias aisladas ante la falta de regulaciones mds amplias representan un
control inadecuado de los excesos de los gigantes tecnoldgicos.

Recomendaciones sobre politicas:
Acelerar las innovaciones de los activistas

La dindmica aqui descrita es una instantanea en el tiempo dentro de un proceso mds amplio,
el del equilibrio en constante cambio de las capacidades digitales entre activistas y autdcratas.
Testimonio tras testimonio, los activistas describen cémo el ritmo acelerado del cambio tecnoldgico
ha modificado a favor y en contra este equilibrio de poder. Tienen una gran motivacion para innovar
y @ menudo son los primeros en reconocer las ventajas de las nuevas tecnologias. Es posible que
los opositores autoritarios solo aprecien tarde este potencial; sin embargo, una vez que reconocen
la amenaza, ordenan los recursos superiores para borrar la ventaja inicial de los activistas, lo que
requiere un nuevo ciclo de innovacion tactica y tecnoldgica para recuperar la paridad, si no ventaja.
Este equilibrio tecnoldgico entre activistas y autdcratas se encuentra en constante evolucion. Por
lo tanto, el crecimiento del autoritarismo digital no es un evento Unico, sino un proceso continuo de
interaccion y aprendizaje entre activistas, autdcratas y empresas tecnoldgicas.

En este sentido, estar a la altura del desafio del autoritarismo digital requiere actuar en dos
frentes paralelos. En primer lugar, las comunidades activistas y sus defensores internacionales
deben esforzarse por acelerar el ritmo de la innovacion de los movimientos en respuesta a las
oportunidadesy limitaciones digitales. En segundo lugar, los Estados Unidos y otras democracias
liberales deben tener como prioridad obstruir, sancionar y, de otro modo, desacelerar el ritmo
de la innovacioén autocrdtica en las tecnologias represivas digitales.

ACELERAR LAS ADAPTACIONES DE LOS ACTIVISTAS ANTE LA
TECNOLOGIA EMERGENTE
Una respuesta esencial al autoritarismo digital cada vez mas sofisticado es mejorar la capacidad
de los activistas para innovar con rapidez y adaptarse a los nuevos desafios. En particular, las
recomendaciones a corto plazo o las soluciones técnicas a problemas inmediatos son necesarias,
pero inadecuadas. Ciertas recomendaciones estdndar no son controvertidas, como el uso de
cifrado de extremo a extremo, administradores de contrasefias y VPN fiables que no registran
el tréfico y cambian con frecuencia entre servidores. Pero incluso estas vienen con advertencias
contextuales. Un experto en seguridad digital destacd que su capacitacion para activistas siempre
comienza con un andlisis contextual minucioso, una visién holistica de como funciona ese grupo.
Un enfoque miope sobre las recomendaciones técnicas puede parecerse peligrosamente
a culpar a las victimas, criticar a los activistas por no adoptar herramientas especificas, y aun asf
eludir las tantas presiones politicas, sociales y psicoldgicas que moldean sus elecciones.
Ademas, cualquier recomendacion especifica quedara inevitablemente obsoleta debido a
los acontecimientos, en este @mbito con mayor rapidez que la mayoria. Incluso a corto plazo, los
autdcratas toman medidas para contrarrestar las adaptaciones técnicas descritas en este informe, por
ejemplo, intentan regular el uso de VPN (como lo estipula una ley rusa sobre VPN de 2017) o separan
la Internet nacional de la global (como hace Irdn). A largo plazo, es casi seguro que los proximos
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Una mujer de la tribu hausa mira su
teléfono inteligente el 28 de marzo

de 2015, en un centro de votacion en
Daura, Nigeria. En respuesta a la violencia
en los estados del noroeste y centro de
Nigeria, los gobernadores bloquearon las
telecomunicaciones en muchas dreas de
cinco estados para permitir las operaciones
militares. (Fotografia de Ben Curtis/AP)

avances tecnoldgicos afectaran

el equilibrio de poder entre

autdcratas y activistas. Es probable

que las computadoras cuanticas

ampliables, que podrian aparecer

en la proxima década, conviertan

el cifrado existente en obsoleto

de la noche a la mafiana, lo que

pondria en peligro la seguridad

digital de los activistas, pero

también empoderaria a quienes

intentan descubrir evidencia oculta de los abusos del Gobierno.®? Es posible que pronto los avances
en inteligencia artificial permitan a los Gobiernos autoritarios analizar grandes cantidades de datos
de vigilancia y, asi, identificar patrones que pongan al descubierto a los activistas. Las mejoras en la
tecnologia de cadena de bloques podrian convertir la criptomoneda (que hoy no esta disponible para
la mayoria de los activistas debido a las barreras técnicas) en una forma facil de recaudar fondos sin
la vigilancia gubernamental. Un servicio de Internet por satélite de baja latencia y facil acceso podria
descentralizar los puntos de acceso a Internet y, asi, inutilizar la censura y la vigilancia autocraticas.

Un examen mas detallado de estas nuevas tecnologias queda fuera del alcance del presente
informe. Cualquiera de estas innovaciones tiene el potencial de cambiar de forma radical el
terreno tecnolégico en el que los activistas y autdcratas compiten de mdiltiples e impredecibles
maneras.®® En cambio, este informe hace hincapié en que lo que necesitan los activistas no
es una respuesta técnica especifica a los desafios actuales, sino mas bien cambios en el
ecosistema activista para acelerar el aprendizaje y la adaptacion al ritmo vertiginoso del cambio
tecnoldgico, tanto para la actualidad como para el futuro.

Una forma de lograrlo es una mayor difusion de la capacitacion en seguridad digital
bdsica y pensamiento estratégico sobre amenazas digitales. Con el tiempo, diversas formas
de represion digital adquirirdn relevancia en casi todos los paises, pero, como se indico, las
desigualdades mundiales en términos de quién puede acceder a capacitaciones en seguridad
digital son significativas. Los esfuerzos internacionales se han centrado en unos cuantos paises
de alto perfil, como Rusia e Irdn, cuyas comunidades activistas estdn ahora saturadas de
conocimiento sobre seguridad digital, incluso cuando activistas en autocracias mdas periféricas
o de menor capacidad tienen poco o ninglin acceso. Una inclinacién a favor de Occidente
y los angloparlantes en el activismo digital y el espacio de seguridad significa también un gran
obstdculo para la difusién de la innovacion digital a través de las comunidades activistas.

En este sentido, los esfuerzos internacionales deben centrarse en ampliar la capacitacién mds
alla de los paises “prioritarios” mds estrechamente asociados al autoritarismo digital y llegar a
paises en los que este desafio sigue latente. Un esfuerzo conjunto para traducir el conocimiento
sobre seguridad digital a mds idiomas avanzaria hacia la aceleracién del ritmo de aprendizaje de
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occidentales . .. Las decisiones tomadas en las

El activismo digital y la represion son
posibles, en gran medida, gracias a empresas

tecnoldgicas radicadas en las democracias

los activistas. Ademas, estos esfuerzos deben trascender
un simple modelo de capacitacion basado en el “volcado
de informacion”. Un curso rdpido sobre los aspectos
bdsicos de la seguridad digital es solo una pequefia parte
de una estrategia mas amplia para acelerar la adaptacion
activista al autoritarismo digital. En su lugar, los participantes

salas de juntas de Silicon Valley tienen efectos internacionales deben buscar una capacitacién holistica

secundarios desde Moscu hasta Managua. que no cubra solo los fundamentos de una buena higiene

digital, sino que también considere cémo el activismo
digital se conecta con el activismo del mundo real, cuestione de manera critica las tendencias
actuales sobre activismo digital y cédmo podrian cambiar con el tiempo, y ofrezca apoyo para la
carga psicoldgica asociada con el activismo digital, entre otros temas Utiles.

Otra sabia inversién a largo plazo para los participantes internacionales es facilitar el
crecimiento de redes sdlidas de activistas transnacionales. Como dijo un activista bielorruso:
“Lo que necesitamos es la gestidn y el intercambio de conocimiento. . .. Cuando estdbamos
creando soluciones en Bielorrusia, ni siquiera sabiamos donde preguntar. Tuvimos que crear
todo desde cero. Si hubiéramos obtenido la experiencia de otros paises, habriamos ahorrado
mucho tiempo y esfuerzo”. Como dijo otro activista e instructor de seguridad digital: “Conocer
las historias de otros activistas nos ayuda a reconocer nuestros errores mas rapido y crear
estrategias. Saber que no estamos solos es un poderoso motivador”.

Numerosas pruebas indican que reunir a activistas de una amplia gama de contextos para
compartir historias y lecciones aprendidas es una de las formas mds eficaces de obtener apoyo
externo.® En las Udltimas décadas, las redes activistas transnacionales han sido fundamentales
para muchos de los desarrollos estratégicos mds importantes en la accion no violenta.®® La
comunidad internacional puede ayudar a crear estas redes, ofreciendo foros para el debate y
aprendiendo sobre activismo y seguridad digital. Cuanto mas completas sean estas redes y mas
facil fluya la informacion dentro de ellas, mas probable serd que las innovaciones relevantes
generadas en un contexto puedan adoptarse con rapidez en otro.

Por otro lado, los donantes internacionales y quienes apoyan la accion no violenta deben
incorporar mejor la seguridad digital como un componente esencial de todos los proyectos
realizados en contextos potencialmente represivos. Varios activistas dijeron que era dificil
convencer a los financiadores internacionales para que consideraran con seriedad los costos
operativos asociados con medidas bésicas de seguridad digital, como licencias de VPN,
computadoras y teléfonos seguros o almacenamiento cifrado en la nube. Al elegir socios y
disefiar programas, los financiadores deben evaluar con cautela el panorama digital con el
mismo cuidado que el panorama politico o econdmico de un pais. Naturalmente, los partidarios
externos de las campafias de accion no violenta deben analizar en profundidad su propia
seguridad digital para identificar posibles puntos débiles que expongan a sus socios activistas.

SOFOCAR LA INNOVACION AUTOCRATICA

Almismotiempo, los actoresinternacionales también deben esforzarse porfrenar el autoritarismo
digital negando a los autdcratas el acceso a las herramientas, las tecnologias y los conocimientos
necesarios para innovar en nuevas técnicas represivas. Los Estados democraticos que esperan
apoyar la expresion libre y pacifica de reclamos a través de la accion no violenta tienen un
papel crucial que desempefiar. El activismo digital y la represion son posibles, en gran medida,
gracias a empresas tecnoldgicas radicadas en las democracias occidentales (las més influyentes
se encuentran en los Estados Unidos). Las decisiones tomadas en las salas de juntas de Silicon
Valley tienen efectos secundarios desde Moscu hasta Managua.
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A su vez, es esencial la coordinacién intergubernamental en torno a controles estrictos,
amplios y bien aplicados sobre la distribucion de tecnologias de vigilancia de doble uso. En
este sentido, los Estados ya han tomado algunas medidas en la direccion correcta. La Unidn
Europea esta trabajando con una evidente determinacion para endurecer la regulacién de las
empresas tecnoldgicas, sobre todo a través de la Ley de Servicios Digitales, que probablemente
entrard en vigencia en 2022.% Estados Unidos también ha empezado a tomar con mayor
seriedad los controles de exportacién de tecnologia de doble uso vy, hace poco, agregd més
empresas tecnoldgicas (incluida NSO Group de Israel) a la lista de entidades del Departamento
de Comercio, que prohibe a las empresas estadounidenses exportar tecnologia a las partes
incluidas, y adoptd nuevas regulaciones que prohiben la exportacion de software de intrusién
y otras tecnologias de ciberseguridad sin una licencia aprobada.®’

Ademas de alinear los incentivos financieros de las empresas tecnoldgicas con los derechos
humanos bdsicos, un control mds estricto de las exportaciones también podria lanzar el cambio
normativo tan necesario en la politica de ciberseguridad de los Estados Unidos. Durante la
mayor parte de las Ultimas dos décadas, Estados Unidos adoptd herramientas que invaden la
privacidad en nombre del antiterrorismo y a costa de los activistas. En el futuro, Washington
debe esforzarse por desarrollar nuevas normas globales de privacidad vy cifrado, invirtiendo
recursos para mejorar el acceso al cifrado y a la tecnologia antivigilancia y, al mismo tiempo,
condicionando la ayuda extranjera a las garantias del Estado para cumplir con los principios
fundacionales de la privacidad digital. También debe colaborar con las empresas de redes
sociales para animarlas a resistir las demandas de los regimenes autocraticos de eliminar
contenido critico o proporcionar informacion personal de los usuarios en casi todas las
circunstancias. Si bien analizar por completo las medidas politicas disponibles esta fuera del
alcance de este informe, en general, Estados Unidos debe desarrollar nuevas normas de
privacidad y libertad en linea en vez de mantener un statu quo totalmente incompatible con el
ejercicio de los derechos humanos en la era digital.

Por dltimo, la presion publica también es una fuente importante de influencia contra
corporaciones obstinadas y regimenes represivos por igual. Por ejemplo, la reciente protesta
publica sobre la tecnologia de filtrado de Sandvine que permitia interrupciones de Internet en
Bielorrusia tuvo una exitosa presion para que la empresa finalizara su contrato con el Gobierno
bielorruso.3® Del mismo modo, la combinacidn de indignacion publica y presion gubernamental
en respuesta a las revelaciones sobre las fechorias de NSO Group llevé a Israel a recortar
su lista de exportacion cibernética permitida para excluir una serie de autocracias violentas.®
También se pueden usar diversas formas de presion externa directamente contra las autocracias
ofensivas, lo que aumenta el “dilema digital del dictador”, en el que la represion digital provoca
una reaccién publica significativa y un perjuicio para la reputacion.*

A medida que el frente de la tecnologia emergente cambie en los proximos afios, el equilibrio
digital de poder entre los autdcratas represivos y los activistas no violentos que se oponen
a estos cambiard de maneras impredecibles. Independientemente de las nuevas tecnologias
que traiga el futuro, los actores internacionales pueden ayudar a inclinar la balanza a favor
de los activistas no violentos, tanto reforzando la capacidad estratégica de los activistas para
responder a los avances tecnolégicos como obstaculizando la capacidad de los autdcratas
para utilizar tecnologias emergentes para reprimir el cambio pacifico. Luego de un esfuerzo
tan decidido y coordinado, las tecnologias digitales podran al fin cumplir la promesa como
herramientas de liberacion masiva.
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Service, American University, Washington, DC « Stephen J. Hadley, director, Rice, Hadley,
Gates & Manuel LLC, Washington, DC « Kerry Kennedy, presidente, Robert F. Kennedy
Human Rights, Washington, DC « Ikram U. Khan, presidente, Quality Care Consultants, LLC,
Las Vegas, NV « Stephen D. Krasner, Graham H. Stuart Professor of International Relations,
Stanford University, Palo Alto, CA - John A. Lancaster, exdirector ejecutivo, National Council
on Independent Living, Potsdam, NY « Jeremy A. Rabkin, profesor de Derecho, Antonin
Scalia Law School, George Mason University, Arlington, VA « J. Robinson West, expresidente,
PFC Energy, Washington, DC « Nancy Zirkin, vicepresidente ejecutiva, Leadership Conference
on Civil and Human Rights, Washington, DC

Miembros de derecho
Antony J. Blinken, secretario de Estado « Lloyd J. Austin Ill, secretario de Defensa « Michael T.
Plehn, teniente general, Fuerza Aérea de los EE. UU.; presidente, National Defense University

. Lise Grande, presidenta y directora ejecutiva, United States Institute of Peace (sin derecho a voto)
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problemas de forma pacifica. El Instituto ofrece experiencia,
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IMPRENTA DEL INSTITUTO DE PAZ DE LOS ESTADOS UNIDOS

Desde 1991, la imprenta del Instituto de Paz de los Estados Unidos ha publicado cientos

de influyentes libros, informes y resimenes sobre la prevencion, el manejo y la resolucidn
pacifica de conflictos internacionales. Esta area se compromete a promocionar la

paz mediante la publicacion de obras significativas y Utiles destinadas a legisladores,
profesionales, académicos, diplomaticos y estudiantes. Para mantener las mejores tradiciones
de las publicaciones académicas, cada obra se somete a una rigurosa revision de pares
llevada a cabo por expertos en la materia externos para garantizar que la investigacion, las

perspectivas y las conclusiones sean equilibradas, relevantes y estén fundamentadas.

OTRAS PUBLICACIONES DE USIP

China’s Security Force Posture in Thailand, Laos, and Cambodia por John Bradford (Special
Report, diciembre de 2021).

- Removing Sanctions on North Korea: Challenges and Potential Pathways por Troy
Stangarone (Special Report, diciembre de 2021).

- Engaging with Muslim Civil Society in Central Asia: Components, Approaches, and Opportunities
por Sebastien Peyrouse y Emil Nasritdinov (Peaceworks, diciembre de 2021).
Advancing Global Peace and Security through Religious Engagement: Lessons to Improve
US Policy por Peter Mandaville y Chris Seiple (Special Report, noviembre de 2021).

- Young and Angry in Fezzan: Achieving Stability in Southern Libya through Greater Economic

Opportunity por Mary Fitzgerald y Nate Wilson (Peaceworks, noviembre de 2021).
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